
Alianza estratégica 
entre la Gobernanza 

y Ciberseguridad

Por Karla Alas



Importancia de la Gobernanza…

Herramienta que 

proporciona 

confianza en una 

empresa



En 2004 los investigadores del Instituto de 
Tecnología de Massachusetts, MIT, Peter Weill y 
Jeanne Ross propondrían seis activos clave que 
deberían ser objeto de prácticas de gobierno en 
cualquier organización:

Los activos financieros,
los activos físicos,
los recursos humanos,
el esquema de relaciones de la organización,
la propiedad intelectual, y
la información y las Tecnologías de la Información.

Un poco de historia



ANTECEDENTES RESPECTO DE LA 

GOBERNANZA
● En el ámbito de las Tecnologías de la Información vendrían después

marcos de trabajo como COBIT (COBIT: Modelo para Auditoría y

Control de Sistemas de Información), Se señala que se requería “un

marco para el gobierno y la gestión de las tecnologías de la

información de la empresa, dirigido a toda la empresa”

● Otras normas internacionales como ISO/IEC 38500 “Gobernanza

corporativa de la Tecnología de la Información”.

● Nacieron esas iniciativas con el propósito de desarrollar esta

capacidad empresarial como una parte integral del gobierno

corporativo de las organizaciones; de forma elemental, se puede

definir como el liderazgo, los procesos y las estructuras que

aseguran que las tecnologías de la información apoyan los objetivos

y estrategias de la organización.



ANTECEDENTES RESPECTO DE LA 

GOBERNANZA
● En el año 2013 surgiría la norma ISO/IEC 27014 “Information

Technology. Security Techniques. Governance of information

security”, vigente hasta diciembre de 2020 en que apareciera una

segunda versión, renombrada como “Information security,

cybersecurity and privacy protection. Governance of information

security”.

● .



ANTECEDENTES RESPECTO DE LA 

GOBERNANZA
● En septiembre de 2021, surge una nueva norma de la Organización 

Internacional de Normalización, la ISO 37000 “Governance of organizations. 

Guidance” ha venido a consolidar el edificio de la gobernanza:

● “La gobernanza corporativa es un sistema basado en las personas que permite la 

dirección, la supervisión y el rendimiento de cuentas de una organización en el 

marco de la consecución de las metas definidas. En esencia, esto incluye:

● a) establecer y comprometerse con el propósito y los valores de la organización;

● b) determinar el enfoque de la organización para la generación de valor;

● c) dirigir y comprometerse con la estrategia para generar valor;

● d) vigilar que la organización se desenvuelva y se comporte de acuerdo con las 

expectativas establecidas por su órgano de gobierno;

● e) proporcionar trazabilidad acerca de este desempeño y comportamiento.



Gobernanza
La gobernanza se refiere al conjunto de políticas, 

reglas o marcos que una empresa utiliza para alcanzar 

los objetivos empresariales. 

Define las responsabilidades de las principales partes 

interesadas, como la junta directiva y la alta dirección. 

Por ejemplo, una buena gobernanza corporativa 

ayuda al equipo de trabajo a incorporar la política de 

responsabilidad social de la empresa en los planes.

.



Por qué es tan importante?

La  gobernanza será cada vez más importante.

Dependiendo del sector, puede haber más regulaciones y problemas de cumplimiento 
con los que lidiar, y los gobiernos de todo el mundo están agregando otras normas. 

¿Por qué? Bueno, porque prácticamente cada semana podemos leer sobre 
nuevas filtraciones de información y hackeos, y la cantidad de estas noticias no 
muestra signos de desaceleración. Se están convirtiendo en algo habitual, al igual que 
las historias de mala conducta empresarial, sobre las que volveré más adelante.

La presión reguladora seguirá aumentando en los próximos años, especialmente por 
parte de los distintos gobiernos de todo el mundo. 



La buena gobernanza incluye lo siguiente:

Ética y rendición de cuentas
Intercambio transparente de información

Políticas de resolución de conflictos
Administración de recursos

.



Gestión de riesgos

Las empresas se enfrentan a diferentes tipos de riesgos, 

incluidos los financieros, legales, estratégicos y de 

seguridad. Una gestión de riesgos adecuada ayuda a las 

empresas a identificar estos riesgos y a encontrar formas de 

corregirlos. 

Las empresas utilizan un programa de gestión de riesgos 

empresariales para predecir posibles problemas y minimizar 

las pérdidas. Por ejemplo, puede utilizar la evaluación de 

riesgos para detectar brechas de seguridad en el sistema 

informático y aplicar una solución. 



Cumplimiento

Consiste en seguir las reglas, las leyes y 

las regulaciones. Se aplica a los 

requisitos legales y regulatorios 

establecidos por los organismos del 

sector y también a las políticas 

corporativas internas. 

Bajo un enfoque de GRC, el cumplimiento 

implica la aplicación de procedimientos 

que garanticen que las actividades 

empresariales cumplen con las 

regulaciones correspondientes.



¿Qué opciones 

tenemos?

La implantación de la gobernanza en cualquier tipo de organización no 

es algo que deba abordarse a medias. 

Si trabajas en una empresa que no tiene cultura ni historia de 

gobernanza, te enfrentarás a una ardua batalla. 

No hay otra forma de decirlo. por otro lado, si tienes la suerte de formar 

parte de una empresa que se toma en serio su responsabilidad, 

independientemente de que tenga o no una cultura de gobernanza, 

¡enhorabuena! Puedes valorar de forma positiva a tu empresa y la 

suerte de trabajar en este contexto laboral. 



Marco de Gobernanza y 

Ciberseguridad



MARCO DE GOBERNANZA DE LA 

CIBERSEGURIDAD

● Se requiere del establecimiento de un marco de gobernanza, 

en el que se designen a las entidades responsables de dicha 

gestión y se definan claramente sus competencias en este 

ámbito, que deberán ser conocidas por toda la organización. 



PREMISAS DE UN MARCO DE 

GOBERNANZA DE LA CIBERSEGURIDAD

● Identifica una estructura organizativa de unidades prestadoras de los 

diferentes servicios de ciberseguridad;

● Integra los procesos de gestión para la gobernanza de la 

ciberseguridad, con especial énfasis en los servicios de prevención 

proactiva que dicho marco debe contemplar; e

● Identifica los servicios aprovisionados por la cadena de suministro de 

Tecnologías de la Información, así como los requisitos de 

cumplimiento exigibles a los suministradores.



Ejes principales del Marco de Gobernanza de 

la Ciberseguridad

● Identificación de una estructura organizativa responsable de la 

gestión de los diferentes servicios de ciberseguridad. Esta estructura 

debe ser adaptable al tamaño y recursos de cada organización.

● Integración de los procesos de gestión para la gobernanza de la 

ciberseguridad, prestando especial atención a los orientados a la 

prevención. 



Adecuación 
normativa

Gestión de 
riesgos

Monitorización de 
activos

Auditorías de 
seguridad

EJES



Respuesta a 
incidentes

Identificación de los 
servicios prestados 
por los 
suministradores y 
proveedores de la 
organización

Definir requisitos de 
cumplimiento que les 
serán exigidos.



Cómo debería ser 

la alianza de la 

gobernanza con 

la 

ciberseguridad?



Estructura organizativa del Marco de 

Gobernanza 

● Comité de seguridad TIC 

● Funciones del comité de seguridad TIC 

● Oficina de gobernanza y cumplimiento normativo de la seguridad TIC 

● Funciones de la oficina de gobernanza y cumplimiento normativo de 

la seguridad TIC 

● Servicios de prevención proactiva de la oficina de gobernanza y 

cumplimiento normativo de la seguridad TIC 

● Órgano de auditoría técnica 

● Modelo extendido de gobernanza 



Estructura organizativa del Marco de 

Gobernanza 
• Gestión de crisis 

• Comité de crisis 

• Entrenamiento: simulaciones y pruebas 

• Buenas prácticas en la gestión de crisis 

• Liderazgo, valores y control 

• Planes y protocolos estructurales 

• Superficie de exposición 

• Implementación de lecciones aprendidas



SALVAGUARDAS ORGANIZATIVAS, 

NORMATIVAS Y PROCEDIMENTALES

● La construcción de la seguridad de la información pasa, en primera

instancia, por disponer de los elementos organizativos, normativos y

procedimentales necesarios.

● Cada organización involucrada en el desarrollo y mantenimiento de

un proceso de seguridad de la información debe haber redactado y

aprobado la siguiente batería de herramientas normativas:

● · Política de Seguridad de la Información.

● · Normativa Interna.

● · Procedimientos de Seguridad.



Política de Seguridad de la Información

● Es un conjunto de directrices plasmadas en un documento escrito, que rigen

la forma en que la organización gestiona y protege la información y los

servicios que, sustentados en sistemas de información, constituyen sus

competencias o funciones; conteniendo, entre otras cuestiones, la misión u

objetivos de la organización, su marco normativo, la organización de la

seguridad de la información, la política de concienciación y formación, la

gestión de los riesgos y su propio proceso de revisión.

● Debe detallar las atribuciones de cada departamento, unidad o persona

responsable del mantenimiento de la seguridad, así como los preceptivos

mecanismos de coordinación y resolución de conflictos



NORMATIVA INTERNA

● Debe contener normativa 

que regule 

● la organización e 

implantación del proceso 

de seguridad; 

● el análisis y gestión de los 

riesgos;

● la gestión de personal; 

● las características de la 

profesionalidad exigida, 

interna o externamente;

● la autorización y control 

de los accesos; 

la protección de las instalaciones; 

la adquisición de productos; 

la seguridad por defecto; la integridad y 

actualización de los sistemas; la 

protección

de la información almacenada y en 

tránsito; 

la prevención ante otros sistemas de 

información interconectados; 

el registro de actividad; 

la gestión de los incidentes de seguridad;

la continuidad de la actividad y la mejora 

continua del proceso de seguridad.



Procedimientos de seguridad 

● Conjunto documental de Procedimientos de Seguridad que aborden 

cómo han de realizarse tareas concretas, que indique

● El proceder deseable en cada caso, 

● Quién debe hacer cada tarea y,

● Cómo identificar y reportar comportamientos anómalos. 

● Cada procedimiento de seguridad deberá estar alineado con la 

medida de seguridad que desarrolle y que, en consecuencia, será 

dependiente del nivel de seguridad requerido. 



Mejora del nivel de la cultura en ciberseguridad 
● Diseñar y poner en marcha un plan estratégico de mejora del nivel de la 

cultura en ciberseguridad, que promueva los cambios en la conducta de las 

personas mediante la realización de acciones de concienciación y formación 

en ciberseguridad. 

● Las acciones de concienciación tienen como objetivo involucrar e implicar a 

las personas en la gestión de la ciberseguridad, ayudándoles a entender la 

importancia de su rol como parte activa de la estrategia de protección. 

● Acciones formativas específicas permitan trasladar a las personas el 

conocimiento necesario para adoptar prácticas de comportamiento seguro 

que conduzcan a una gestión adecuada de los riesgos que les competen. 

● Todo lo anterior como una medida eficaz de protección ante ciberamenazas.





Leyes en el Mundo

● Estados Unidos
● Ley de Ciberseguridad de los Gobiernos Estatales y Locales de 2021 está 

diseñada para mejorar la coordinación entre la Agencia de Seguridad de 

Infraestructura y Ciberseguridad (CISA) y los gobiernos estatales, locales, 

tribales y territoriales. 

● Ley del Programa Federal de Rotación de la Fuerza Laboral Cibernética de 

2021, los empleados del gobierno de los EE. UU. en TI, ciberseguridad y 

campos relacionados podrán rotar entre roles entre agencias, lo que les 

permitirá adquirir nuevas habilidades y experiencia en una variedad de 

funciones laborales.

● Ley de Responsabilidad y Portabilidad del Seguro de Salud de 1996 (HIPAA)

● Ley Gramm-Leach-Bliley de 1999

● Legislación de Seguridad Nacional de 2002, que incluyó la Ley Federal de 

Gestión de Seguridad de la Información (FISMA)



Canadá y México

● Canadá

● La Ley de Protección de Información 

Personal y Documentos Electrónicos 

2000  es un estatuto de privacidad, 

pero establece dos obligaciones 

centrales de ciberseguridad para las 

organizaciones del sector privado en 

Canadá. 

● Código Penal de Canadá; que elevan 

las sanciones al ser actos de 

categoría “criminal”, estos actos.

México

ley de ciberseguridad de México 

concentrándose en las siguientes 

características:

• Un enfoque basado en el riesgo: Las leyes de 

ciberseguridad deben tener en cuenta el nivel 

de riesgo al que están expuestos los sistemas 

informáticos.

• Cooperación: El gobierno y las organizaciones 

privadas deben trabajar juntos para mejorar la 

ciberseguridad.

• La educación como prioridad: Los ciudadanos 

deben estar educados en ciberseguridad para 

protegerse de los ataques informáticos.



Brasil y África

● Brasil

● La Ley de Internet de Brasil 

estipula que los proveedores de 

conexiones y aplicaciones deben 

cumplir con ciertos estándares 

de seguridad al almacenar datos 

personales y comunicaciones 

privadas.

● África

● Los países que cuentan con un 

marco regulatorio son:

● Botswana

● Sudáfrica

● Tanzania

Botswana Capítulo 08:06 (Delito cibernético y 

delitos informáticos)

Sudáfrica Ley de Delitos Cibernéticos 2021 –

Sudáfrica (Sudáfrica firmó la Convención de 

Budapest en 2001) y el Marco Nacional de 

Políticas de Ciberseguridad (‘NCPF’).

Tanzania ha expedido su Ley de Delitos 

Cibernéticos, 2015.

Cabe mencionar que el África cuenta 

con la Convención de la Unión Africana 

sobre Seguridad en el Ciberespacio y 

Protección de Datos Personales.



Australia, China y Nueva Zelanda

● Australia

● Los Principios de Privacidad (‘APP’) bajo la 

Ley de Privacidad de 1988 contienen 

obligaciones de seguridad de la 

información.

● Ley del Código Penal de 1995 Australia

● Ley de Delitos Cibernéticos de 2001 

Australia

● Nueva Zelanda 

● Están contenidas en el Principio de 

Privacidad de la Información 5 bajo la Ley 

de Privacidad de 2020. La Ley de Delitos 

de 1961 también contiene disposiciones 

relacionadas con los delitos cibernéticos.

China

Tiene dos leyes principales que rigen 

los delitos cibernéticos:

La Ley de Ciberseguridad de 2016, y

La Ley de Seguridad de Datos de la 

República Popular China que entró en 

vigor en septiembre de 2021.



India y Japón

● India 

● Tiene dos leyes que reconocen la importancia de la ciberseguridad:

● • La Ley de Tecnología de la Información de 2000, y

● • reglas específicas, como las Reglas de Tecnología de la 

Información (Prácticas y Procedimientos de Seguridad Razonables y 

Información o Datos Personales Confidenciales), 2011.

● Japón

● La Ley Básica de Seguridad Cibernética de Japón es la ley central 

que rige la seguridad cibernética.



Malasia, Filipinas y Tailandia

● Malasia

● Tiene la Ley de Delitos Informáticos

● Filipinas

● Tiene la Ley de Prevención de Delitos Cibernéticos de 2012

● Tailandia

● Tiene la Ley de Delitos Informáticos



India y Japón

● Malasia

● Tiene la Ley de Delitos Informáticos

● Filipinas

● Tiene la Ley de Prevención de Delitos Cibernéticos de 2012

● Tailandia

● Tiene la Ley de Delitos Informáticos



Israel y Arabia Saudita

● Israel

● Israel tiene varias leyes y reglamentos 

que cubren varios aspectos de la 

ciberseguridad, tales como:

● la Ley de Protección de la Privacidad

● El Reglamento de Protección de la 

Privacidad (Seguridad de los Datos) 

(versión traducida)

● Las leyes de Jordania están disponibles 

solo en árabe:

● La Ley de Ciberseguridad N° 16 de 2019

● La Ley de Delitos Cibernéticos N° 27 de 

2015

Arabia Saudita

Arabia Saudita tiene la Ley 

sobre el Uso de la 

Tecnología de la 

Información y las 

Comunicaciones en las 

Agencias 

Gubernamentales (sólo en 

árabe)



Europa

● Convenio del Consejo de Europa sobre 

Ciberdelincuencia (también conocido como el 

Convenio de Budapest sobre 

Ciberdelincuencia). 

● Reino Unido

● Ley de uso indebido de computadoras, 2013

●

Marco regulatorio en la Unión 

Europea:

cybersecurity regulations in the EU;

cybersecurity policies and guidelines;

cybersecurity communities;

compliance resources;

funding and research programs 

affecting cybersecurity;

details with a timeline of legislative 

changes



Qué ocurre en El Salvador

● Agenda digital

● 2020-2030



Que se está ejecutando en el marco 

estratégico de la ciberseguridad y gobernanza

Normativa y lineamientos 
para la prevención, 
detección y remediación 
de posibles 
vulnerabilidades a las 
que se puedan exponer 
los diferentes recursos 
de información del país, 
y proteger la 
infraestructura crítica 
nacional.

Implementación de 
una Estrategia Nacional 
de Ciberseguridad y 
política de seguridad 
digital del Estado, para 
proteger la información 
digital en poder del 
Estado a través de la 
adopción de estándares 
internacionales y el 
trabajo articulado de las 
instituciones públicas.

Plan de gestión 
de infraestructura 
crítica del Estado para 
identificar riesgos y 
mitigar amenazas a la 
infraestructura que 
soporta los servicios 
prioritarios nacionales.



Que se está ejecutando en el marco estratégico de la ciberseguridad y 

gobernanza

Fortalecer la gestión 
del dominio de nivel 
superior  asignado a 
El Salvador 
(.SV) para garantizar 
la seguridad de los 
portales e impulsar el 
uso de dominios 
nacionales en nuestro 
país.

Implementar Cen
tros de 
Operaciones de 
Seguridad (SOC) 
sectoriales para 
responder a las 
necesidades 
específicas de las 
diferentes áreas y 
servicios que 
administra el 
Estado.

Implementar 
programas de 
capacitación 
para empleados 
públicos para 
garantizar las 
competencias 
mínimas y 
asegurar la 
información en 
poder del Estado, 
para prevenir y 
mitigar los 
riesgos derivados 
de los delitos 
informáticos.

Fortalecer la 
gestión y los 
alcances 
de SalCERT de 
forma que el 
Estado pueda 
contar con una 
gobernanza 
claramente 
definida y con 
lineamientos 
actualizados de 
ciberseguridad.



Ley de Delitos 

Informáticos y 

Conexos

Tiene por objeto proteger los bienes jurídicos de aquellas 

conductas delictivas cometidas por medio de las 

Tecnologías de la Información y la Comunicación, así como 

la prevención y sanción de los delitos cometidos en perjuicio 

de los datos almacenados, procesados o transferidos; los 

sistemas, su infraestructura o cualquiera de sus 

componentes, o los cometidos mediante

2016 y

Reformas del 

2022



•
Se incorporan definiciones como código malicioso, virus informático.

Se reforman algunos tipos penales relativos a:

Interferencia de sistema informático; daños a sistemas informáticos; 

posesión y uso de equipos o prestación de servicios para la vulneración de la seguridad; 

Estafa informática; 

Fraude informático (incorpora la afectación de transacciones en bitcoin y otras 

criptomonedas); 

Falsedad de documento y firmas (descifrado de documentos); 

Hurto Por Medios Informáticos;

Hurto De Identidad; Obtención Y Divulgación No Autorizada De Códigos O Contraseñas De 

Acceso A Programas O Datos; 

Utilización De Datos Personales; 

Obtención Y Transferencia De Información De Carácter Confidencial (Criminaliza La Mera 

Obtención Y Transferencia De Información Confidencial); 

Secuestro de sistemas, programas o datos informáticos.

Se agregan artículos en el capítulo III, relativo a los delitos informáticos relacionados con el 

contenido de los datos, y en el capítulo IV, relativo a delitos informáticos contra niños, niñas, 

y adolecentes 



Código Procesal Penal (CPP)

● I

-Regula el empleo de técnicas de investigación penal mediante programas 

informáticos, y mediante la legalización de la figura del “Agente Encubierto 

Digital”.

– Define y enumera la información digital podrá ser presentada como 

evidencia digital.

– Regula el registro de cadena de custodia, la incorporación, producción y 

valoración de la evidencia digital.

– En la fase de instrucción del proceso penal se le faculta, ampliamente, a la 

Fiscalía General de la República la posibilidad de solicitar medidas cautelares 

para bloquear sitios en internet, redes sociales y plataformas, y asegurar la 

información contenida en ellas.



MARCO DE TRABAJO DE LA 

CIBERSEGURIDAD DE EL SALVADOR 

El marco de trabajo de la ciberseguridad define los 
lineamientos y buenas prácticas que las 

Instituciones y organizaciones deben implementar 
con respecto a la protección de la información, las 

tecnologías y los servicios digitales que 
administran, para gestionar los riesgos asociados a 
la seguridad de la información e infraestructura que 
la soporta, de conformidad a la línea de acción de 
ciberseguridad dentro de la agenda digital 2030. 



Pasos de un programa de ciberseguridad

● Paso 1: Priorizar y determinar el alcance.

● Identificar los objetivos de negocios y las prioridades de alto nivel de la

organización.

● Paso 2: Orientación. Se identifican los sistemas y activos vinculados al

alcance, los requisitos legales o regulatorios, así como el enfoque de

riesgo general y de cada uno de los activos dentro del alcance.

● Paso 3: Crear un perfil actual. y que indique qué resultados de categoría y

subcategoría se están logrando actualmente.

● Paso 4: Realizar una evaluación de riesgos.

● Paso 5: Crear un perfil objetivo.

● Paso 6: Determinar, analizar y priorizar las brechas.



RETOS PARA LODRAR LA ALIANZA 

ESTRATEGICA

● AUMENTO DE CAPACIDADES TECNOLÓGICAS

● CREACIÓN, ACTUALIZACIÓN DE LEYES Y RATIFICACIÓN DE

TRATADOS INTERNACIONALES

● PROMOCIÓN DE POLÍTICAS SÓLIDAS DE SEGURIDAD

● MEJORA EN ESQUEMAS PARA EL ANÁLISIS Y LA MEDICIÓN

AUTOMATIZADA.

● CONSOLIDACIÓN DE ALIANZAS

● APLICACIÓN DE SISTEMAS DE GESTIÓN E ISO´s

● BUENAS PRÁCTICAS PARA IMPLEMENTAR CONTROLES.

● PROMOCIÓN DE LA INVESTIGACIÓN E INNOVACIÓN

● FOMENTAR LA DENUNCIA Y RATIFICACIÓN DE CONVENIO DE

BUDAPEST

● CREACIÓN DE UN CSIRT NACIONAL
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