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El conocimiento es poder,
Hoy sabran porque.




Que es un Homo Digitalis?

Nuestra representacion en el mundo digital, no es un avatar de realidad virtual
mas bien es la esencia de nuestra personalidad esa que lleva nuestros intereses,
prejuicios y otros comportamientos al mundo virtual, nuestra evolucidon digital.

Ciber Espionaje?

Actividad de un grupo o individuo que utilizando herramientas tecnoldgicas y
técnicas avanzadas de captura de datos, obtiene informacion detallada del
objetivo y luego la utiliza en diferentes actividades licitas o ilicitas.

Quienes son los Netcitizen?

Todos aquellos que participan en la comunidad digital sea en el uso de los
recursos que poseen o creando mas recursos para las misma comunidad.

GONCEPTOS
PRINCIPALES

*




Targets

Milleniales.

-Primeros en explorar el ciber espacio.
-Apreciaron toda la informacion disponible a un solo click.

Gen Z.

-Primera generacion Nativa digital.
-Crearon comunidades digitales.

Gen Alpha.

-Segunda generacion Nativa digital.
-Primeros en ser dependientes tecnoldogicos
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Apps.
Encuestas en linea.
Servicios online/offline

Dispositivos con pobre configuracion de seguridad.
Ingenieria social.
Live Streamings.

APT(Advanced Persistent threat, no limitadas a estas)
-Spear phishing.

-Zero-day exploits.

-Topo/Infiltrado.




LUMU EVITAR.

Sombreros de papel Aluminio?

Limitar los equipos que “escuchan” se conecten a la red.
4 Leer EULA y como se usa su informacion.
Tomar el control de su informacion.

Evitar dar informacidn de terceros.

No conectarce a servicios que manipulen informacion
Sensible en redes o lugares publicos.

Mantenerse informado sobre las brechas de
Ciber seguridad mas recientes.




MITOS, REALIDAD Y REFLEXION

Lo que llega a la red no desaparece.

, ya nadie escucha.”







