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¢ Quiénes somos?

El Centro Internacional para Nifos Desaparecidos vy
Explotados (ICMEC), es una ONG fundada en 1999 con sede
en los Estados Unidos y representacion en Australia, Brasil,
Colombia, El Salvador, Filipinas, Guatemala, Honduras, India,
Indonesia, Kenia, Portugal, Singapur y Tailandia.

Ha trabajado en mas de 120 paises para identificar brechas
en las capacidades nacionales de respuesta ante casos de
ninez desaparecida y nifez abusada y explotada
sexualmente en linea.

Brinda herramientas, conocimientos y tecnologia a gobiernos,
fuerzas del orden, legisladores, industria, sociedad civil,
educadores, profesionales de la salud, entre otros, con el fin
de superar esas brechas.



Vision

Un mundo en el que las Ninas, Ninos y Adolescentes
puedan crecer a salvo de la explotacion y el abuso sexual
y del riesgo de desaparecer.



Empoderar a la comunidad global con las herramientas, los
conocimientos y la tecnologia para crear un mundo mas seguro
para las NNA.



“Un nino se conecta a
Internet por primera
vez cada medio

segundo”
(UNICEF, 2023)




Uno de cada tres
usudadrios en todo
el mundo es una

persona menor de
18 anos (UNICEF).




- Internet posee un enorme potencial
para estimular la creatividad de
NNA, para que estos puedan hacer
sus tareas, comunicarse,
entretenerse, desarrollar
habilidades, adquirir conocimientos,
entre otras cosas.

- Si bien Internet es una red de
conocimientos, oportunidades vy
conectividad, no fue disenado
pensando en la seguridad de ninos y
ninas.




(Estdan seguras
las nihas, ninos y
adolescentes en

Internet?




El AESNNA es una problematica global

En 2022, se realizaron r De acuerdo a los r Segun el Informe de
32,059,029 reportes por reportes de la Evaluacion de la
Material de Abuso Sexual Internet Watch Amenaza Global de
Infantil a través de la Foundation (IWF) WeProtect 2021, la
CyberTipline del Centro recibidos en el ano Autoproduccion de
Nacional para Ninos 2021, se encontré Material de Abuso
Desaparecidos y que las victimas, son Sexual de NNA
Explotados (NCMEC). en su mayoria ninas aumento un 77% de

J entre 7y 13 aﬁos.—' 2019 a 2020. ,_l

*NCMEC. CyberTipline Report 2022: https://www.missingkids.org/cybertiplinedata



https://www.missingkids.org/cybertiplinedata

CYBERTIPLINE REPORT 2022

Categorization as selected by reporting party

Categorization of CyberTipline Reports 2020 Reports 2021 Reports 2022 Reports
Child Pornography (possession, manufacture, distribution) 21,669,264 29,309,106 31,901,234
Misleading Words or Digital Images on the Internet 8,689 5,825 7,517
Online Enticement of Children for Sexual Acts 37,872 44,155 80,524
Child Sex Trafficking 15,879 16,032 18,336
Unsolicited Obscene Material Sent to a Child 3,547 5177 35,624
Misleading Domain Name 3,109 3,304 1,948
Child Sexual Molestation 11,770 12,458 12,906
Child Sex Tourism 955 1,624 940
Grand Total 21,751,085 29,397,681 32,059,029




CYBERTIPLINE REPORTS EL SALVADOR

EL
SALVADOR

Estos niumeros no son indicativos del nivel de abuso sexual de NNA en El Salvador.

Fuente: NCMEC.



RIESGOS EN LINEA PARA NNA

l— RIESGOS DE CONTACTO r- RIESGOS DE CONTENIDO r- RIESGOS DE
CONDUCTA
Se producen cuando una Se generan cuando una Relacionados con lo que
NNA participa en una NNA esta expuesto a hacemos cuando
interaccion riesgosa con contenidos inapropiados navegamos en internet.
un adulto. para su edad.
GROOMING PORNOGRAFIA CYBERBULLYING
SEXTORSION VIOLENCIA S2AINE

_J MASI -J CIBERDEPENDENCIA —'
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RIESGOS DE CONTACTO

Grooming: es el proceso por el cual un
adulto establece una relacion con una
NNA y se gana su confianza para facilitar
el contacto sexual en linea o fuera de
linea.

Sextorsion: se practica contra una
persona valiéndose para ello de imagenes
autogeneradas de esa persona con el fin
de obtener MASI o dinero bajo Ia
amenaza de que se compartiran dichas
Imagenes.



RIESGOS DE CONTENIDO

 Material de Abuso Sexual Infantil (MASI): (CSAM, por sus siglas en
inglés) define las imagenes o videos que muestran a un nifo
participando o representado en una actividad sexual explicita. El CSAM
tambien puede ser autogenerado.

NNA pueden producir imagenes sexualmente explicitas en las que se
retratan a si mismos y que pueden acabar siendo ampliamente

compartidas sin su consentimiento.



RIESGOS DE CONDUCTA

 Cyberbullying: es acoso o intimidacion por medio de las tecnologias digitales.
Es un comportamiento que se repite y que busca atemorizar, burlarse, enfadar
o humillar a otras personas.

 Sexting/Sexteo: se refiere al envio voluntario de fotografias o videos
sexualmente explicitos, a traves de dispositivos moviles.

 Ciberdependencia: una conducta caracterizada por el uso excesivo de los
dispositivos electrénicos, llegando al limite de dejar de comer, dormir, cumplir
con las responsabilidades.



AVANCES EN LA LEGISLACION NACIONAL

[ [ F'

El 26 de febrero de REFORMAS: (1) Capitulo IV: DELITOS
2016 se aprobd la Decreto Legislativo No. INFORMATICOS
Ley Especial 236 de fecha 07 de CONTRA NINAS,
. diciembre de 2021, NINOS Y
contra Delitos . -
. publicado en el Diario ADOLESCENTES O
Informaticos 'y Oficial No. 8, Tomo 434 PERSONAS CON
Conexos, mediante de fecha 12 de enero DISCAPACIDAD.

Decreto Legislativo de 2022.
N 260. ] ] .



rl:romover la
ciudadania digital
entre NNA: Integrar la
educacion en

habilidades digitales
tanto en los planes
educativos como en
habilidades para la

vida. -J

RECOMENDACIONES

l-‘l:plicar principios de

seguridad y privacidad
por diseio a |las
tecnologias y servicios
de las empresas. La
seguridad y la
utilizacion responsable
de la tecnologia deben
ser prioridades.

..l

-

Implicar a todos los
agentes que intervienen
en la vida de una NNA,
a fin de ensenarles
aptitudes de
alfabetizacion digital y
seguridad en linea.



DESAFIOS

 Fomentar en NNA el pensamiento critico para que puedan cuestionar la informacién y
contenidos no apropiados que ven en internet, e identificar los riesgos vy
auto-protegerse, sobre todo hoy en dia que la inteligencia artificial es capaz de crear
imagenes y contenidos audiovisuales que parecen reales.

 Informar directamente a nifios y adolescentes acerca de la utilizacion segura de las TIC
y los comportamientos responsables y positivos. La industria puede colaborar con
gobiernos y educadores para aumentar la capacidad de los padres para ayudar a sus
hijos a generar su resiliencia digital y comportarse como ciudadanos digitales
responsables.



« Ser proactivos en la identificacion, eliminacion y bloqueo de URL que
contengan Material de Abuso Sexual Infantil en los servidores a nivel nacional.
Se necesita una industria que desarrolle tecnologias innovadoras para detectar
MASI a nivel nacional, con el fin de notificar a las autoridades
correspondientes.

» Definir procedimientos o canales que permitan a los usuarios reportar o
denunciar la existencia de MASI o contactos inadecuados, asi como los
perfiles/sitios especificos donde se detectaron (Hotlines o portales de
denuncia).

 Aplicar politicas de retencion y conservacion de datos para ayudar a las fuerzas
del orden con pruebas en caso se realice una investigacion penal de esas
actividades.



CONCLUSIONES

* Internet es una herramienta increible para que los nifios aprendan, socialicen y se
expresen. Sin embargo, esta claro que el entorno digital también puede ser peligroso si
no se toman las medidas de prevencion y educacion para hacer un uso seguro del
internet.

« La proteccion de la nifez y adolescencia es una responsabilidad compartida, no es
unica de la familia, el Estado o la escuela. No importa su afiliacion, todos tenemos un
papel esencial que desempenar para garantizar la seguridad en linea de NNA.

« Es urgente crear conciencia sobre la explotacion y el abuso sexual infantil en linea. Es
un fendmeno que va en aumento y que es favorecido por el acceso temprano de ninos
y ninas a internet y por la poca supervision y control parental.



 Las empresas tecnologicas tienen el deber de promover el uso de
medidas de seguridad aceptables para NNA en sus plataformas.

* Los gobiernos deben crear un entorno juridico y normativo claro que
lidere y apoye a las empresas proveedoras de internet, entre otras, para
que cumplan con sus responsabilidades de salvaguardar los derechos
de los ninos en todas sus operaciones.

« Se deben promover alianzas entre el gobierno, la industria y la
cooperacion internacional para el desarrollo de tecnologias innovadoras
que permitan identificar, bloquear, reportar y denunciar el MASI a nivel
nacional.



Portals to Report Child
Sexual Abuse Material
(CSAM)

See It. Report It. IWF
Stop the Abuse.

- https:/ireport.iwf.org.uk/org/

NCMEC
- https://report.cybertip.org/reporting

Watch
Foundation



https://report.iwf.org.uk/org/
https://report.cybertip.org/reporting

Together, we can create a safer world



Andrea Recinos
arecinos@icmec.org

WWW.IcCmec.org

iGRACIAS!

icmec_official




